附件：设备技术指标
	入口负载均衡防火墙
	1. 吞吐量≥12Gbps，最大并发连接数≥600万，每秒新建连接数≥20万，IPSec吞吐量≥10Gbps， SSL_VPN并发用户数≥2000。 
2. 支持千兆光接口≥8，万兆光口≥4，千兆电接口≥12，电源≥2，支持USB。 
3. 支持静态路由、策略路由、RIP、OSPF、BGP、ISIS等路由协议。
4. 支持IPv6协议栈、NAT64。
5. 支持HTTP、HTTPS、DNS、SIP等应用层Flood攻击，支持流量自学习功能，可设置自学习时间，并自动生成DDoS防范策略。（提供功能截图）
6. 支持用户自定义签名规则，支持正则表达式，病毒库数量≥500w。
7. 支持对常见应用服务（HTTP、FTP、SSH、SMTP、IMAP）和数据库软件（MySQL、Oracle、MSSQL）的口令暴力破解防护功能。
8. 可以支持HTTP、FTP、SMTP、POP3、IMAP等协议的病毒防护；
9. 支持入侵防御、病毒防御、DDOS、WEB防护、防御等一系列安全防护功能。
10. 可根据目的地址智能优选链路，支持主备接口配置以及按比例分配的负载分担方式。
11. 支持智能DNS功能、透明DNS功能、动态DNS功能，支持会话保持，满足多链路出口场景下的负载均衡。
12. 支持对HTTPS，POP3S，SMTPS,IMAPS加密流量代理解密后，并进行内容过滤，审计，安全防护；
13. 配置：8个千兆光接口，4个万兆光口，12个千兆电接口，冗余电源，三年未知威胁防护，原厂三年维保服务。提供原厂商授权书及售后服务承诺函（盖章原件）。

	web应用防火墙
	1. 标准机架式设备≥4个千兆电口，≥4个千兆光口，具备2个扩展槽位，1个Console口，1个HA口，1个带外管理口，2个USB口。
2. 网络吞吐量≥10G、最大并发连接数270万，每秒新建连接数4万。
3. 提供3年特征库升级及维保服务，提供原厂商授权书及售后服务承诺函（盖章原件）。
4. 支持透明、代理模式、旁路部署、单臂部署、策略路由部署。支持HA模式下特征库同步升级;支持HA模式多样性，支持主主双活模式且主主模式下支持配置自动同步。
5. 具备Web恶意扫描防护的检测与防御能力，支持Web应用安全XSS攻击、Webshell、敏感信息泄露、弱口令；
6. 支持未知威胁的检测和防护，具备0day攻击防御能力(要求提供界面盖公章说明)
7. 支持协议识别及解码能力，包括 URL解码、XML解码、JSON解析、XML解析、Base64解码、Unicode解码、十六进制转换、斜杠反转义、CHR解码、UTF-7解码，支持解析7层以上混合编解码能力，可实现对多层编码攻击的检测(要求提供界面截图及盖公章)；
8. 支持蜜罐检测功能，诱使攻击方对它实施攻击，从而可以对攻击行为进行捕获和阻断(要求提供界面截图)；
9. 支持业务合规功能，可对业务进行恶意试探、恶意撞库、恶意登录等行为进行检测及拦截(要求提供界面截图)；
10. 支持API防护、API协议合规、API访问速率限制等功能(要求提供界面截图及盖公章)；
11. 支持网站一键关停功能，网站异常之后可通过一键关停，把网站转为维护状态(要求提供界面截图及盖公章)；
12. 支持客户端访问控制，预防恶意客户端进行访问频率的多层次恶意访问(要求提供界面截图)；
13. 支持Web安全事件的报表功能，支持一般的单一条件报表输出、专业的多维度统计报表输出；支持自定义报表功能，可以导出为WORD\EXCEL\PDF \HTML 等常用公文处理格式；
14. 支持手动升级与自动升级，不需要用户每次手动升级特征库；
15. 产品具备中国信息安全测评中心颁发的《国家信息安全测评信息技术产品安全测评证书》（EAL3+级）
16. 产品具有《IS网专认证》，满足GB/T 32917-2016《信息安全技术 WEB应用防火墙安全技术要求与测试评价方法》（增强级）的认证标准（千兆）
17. 为了及时响应，厂家需为CNCERT国家级应急支撑单位，提供证明文件。




